Configuration de la méthode d’authentification OAuto 2.0 d’Office 365
avec les imprimantes multifonctions Xerox

Cette procédure a été testée avec le Xerox Device Code Flow Email

Section 1 - Prérequis

1.1 - Compatibilité du micrologiciel de I'imprimante multifonction

Limprimante multifonction doit étre équipée d’un micrologiciel compatible avec la nouvelle
fonctionnalité.

o Sil'appareil n'est pas a jour, il est nécessaire que I'équipe informatique IT du client procede a la
mise a jour du micrologiciel ou par notre équipe si I'équipement n’est pas encore livré au client.

o Pour plus d’informations, se référer a la section 2 Documentation ci-dessous.

o AVIS AUX ADMINISTRATEURS : |l est fortement conseillé de télécharger une copie des
configurations « Clone » de vos parametres micrologiciel de I'appareil pour des fins de sécurités.
Il peut arriver que la machine dans les prochaines semaines se mette a jour automatique vers
une version qui ne possede pas les changements OAuth 2.0. Une désactivation temporaire des
mises a jour automatique pour quelques semaines peut éviter ce probléeme. Un nouveau service
pack sera déployé dans les prochaines versions.

1.2 - Droits d’'administration Microsoft 365 et Entra ID

Le client, ou son équipe informatique doivent disposer des droits d’administrateur chez Office 365
Admin et Microsoft Entra Admin afin d’ajouter I'application Xerox Device Code Flow Email au groupe de
domaine.

Les utilisateurs autorisés a utiliser la fonction de numérisation vers courriel doivent ensuite étre assignés
a cette application pour pouvoir envoyer des courriels a partir du multifonction.

1.3 - Compatibilité avec les solutions tierces

I Attention : Si le client utilise des solutions d’intégration tierces (lecteurs de cartes magnétiques,
méthodes d’authentification externes, logiciels de gestion ou de comptabilisation tels que DocuShare,
PaperCut, ou autres solutions partenaires Xerox), I'administrateur systéeme du client doit vérifier aupres
du fournisseur la compatibilité de ces intégrations avant toute mise a jour du micrologiciel de votre
imprimante multifonction.
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Section 2 - Documentation

2.1 - Types d'applications disponibles

En fonction du modéle d’imprimante multifonction, de sa configuration et du mode d’authentification des
utilisateurs, deux types de micrologiciels peuvent étre pris en charge :

o Xerox Device Code Flow Email

o Xerox Client Credential Flow

Remarque : Toutes les options peuvent ne pas encore étre disponibles selon les modeles et versions logicielles.

2.2 - Liste des appareils compatibles

La liste compléte des appareils supportés selon le type d’application est disponible a I'adresse suivante :
= https://www.xerox.com/en-us/office/insights/exchange-online-authentication

Vérification de la présence de I'option OAuth 2.0 dans le micrologiciel actuel

Vous pouvez vérifier si I'imprimante dispose déja de 'option si la machine est vendue, installée et/ou mise a

jour apres octobre 2025

Xerox Versalink B & C séries au format A4 (Lettre) et A3 (Tabloid, 11x17)

Dans la section SMTP Authentication sous la section ‘Service Provider’ et « Exchange

Online/Outlook.com » :

O

SMTP

Envoi de courrier électronique

Notification courriel

[Prestataire de service

AdASL sélectionné

foxelidesign@gmiEsstass

Serveur SMTP
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Xerox AltaLink séries B8100, C8100 et B8200 et C8200

o Dans la section SMTP Authentication et 'option « OAuth 2.0 with SMTP » :

SMTP (Send Emails) - SMTP Authentication

Choose which SMTP Authentication to use for sending system and user initiated emails

© Basic Auth with SMTP: Use a standard username and password to send email through any SMTP-compatible server. Suitable for legacy systems.
[C) OAuth 2.0 with SMTP: Send email using secure token-based authentication through Microsoft 365. Compliant with current security standards. —<fss———— ]

Si 'option n’est pas disponible :

e Veuillez-vous rendre sur le site de xerox.ca dans la page de Soutien > Soutien et pilotes > et dans la
section « Trouver un produit » inscrire le modéle (ex. C8130) et sélectionner le résultat de votre
recherche;

e Une fois dans la section ‘Soutien’ taper le mot ‘OAuth’ dans la recherche et choisir 'article technique
« Configuring Scan to Email Using OAuth2.0 »

e Dans l'article technique en question pour ce modeéle, dans I'entéte dans la section ‘Introduction’ la
version du logiciel ou service pack suggérer est inscrit pour la nouvelle fonctionnalité.

e Malgré le fait que parfois une version recommandée, référez-vous au « Product Enhancement Readme »
et vérifier que la service pack ou version micrologiciel que vous téléchargez que la mention « OAuth
2.0 » est mentionnée dans les nouvelles fonctionnalités dans les détails du patch note.

FIRMWARE

XeroxAltalink_C8130-C8135_system-sw122.009.025.20910
This release contains the latest updates and features See the Product Enhancement Readme for details

Released: 09/01/2025 Version: 122.009.025.20910 Size: 668.58 MB  Filename: XeroxAltalink_C8130-C8135_system-sw12200902520910.zip  Digital Front End: Built-in Controller, Built-in Controller

More details...

)1 agree to the Terms and Conditions

DOWNLOAD
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Comme illustré dans le document « Product Enhancement Readme » a la page 3 :

Latest release information:

Firmware 122.xxx.025.20910 (General Release D8.5.1) Sept 2025
\arious Bug Fixes

With this update, the printer can send email using the Device Code Flow (DCF) method of CAuth 2.0. Using the SMTP
setup page on the printer's Embedded Web Server, customers can sign-in to the “Xerox® Device Code Flow Email”
application using their Microsoft® 365 Exchange Online or Outlook only accounts

and register the pninter for sending emails.

The printer will send email as the account that signs-in to the “Xerox® Device Code Flow Email” application.

This note communicates:

New feature: Email using QAuth 2.0

Use E-mail setup page on the Embedder Web Server.

Sign-in to the Xerox created app.

Works only with MS365 and Outlook-only accounts.

Email will be sent as the ane account that is signed in to the application.

Ghwh =

Additional Information:
hittps:/lwww xerox.com/en-us/office/insights/exchange-online-authentication

Donc cette mise a jour dispose de la fonctionnalité, utiliser cette version pour mettre a jour le micrologiciel sur
I'appareil. Veuillez suivre la procédure en PDF fourni dans le fichier compressé .ZIP du micrologiciel téléchargé.

Section 3 - Programmation du SMTP avec OAuth 2.0

Exemple actuel effectué sur une Xerox AltaLink C8130

3.1 - Dans la page CentreWare « page web de I'imprimante » en mode Administrateur aller dans
Propriétés > Connectivité > Parameétres > aller dans la section SMTP (Send emails)

3.2 - Dans la section SMTP Authentication sélectionner I'option « OAuth 2.0 with SMTP » et ensuite cliquez sur
« Device Code Flow (DCF) Configuration »

3.3 - Visiter 'URL suivante pour enregistrer l'application au groupe de domaine Microsoft Entra Admin en tant
gu’administrateur 365 :

https://www.xerox.com/OAuth2-email-admin-consent

3.4 - Entrez le modeéle de I'appareil actuel dans la barre de recherche
Note : Pour une AltaLink C8130 tapez « AltaLink C81 » le modéle apparait comme « C81xx ».
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OAuth for Email Admin Consent

Use this page to provide administrator consent to the Xerox applications if you are using Microsoft Exchange Online as your email service for using Email
functionality on Xerox printers.

c81

{Alta Link C81xx Series Color Multifunction Printers ]

EC81xx Series Color Multifunction Printers

ENVIronment, HEaitn ana Sarety LareAr eppeve v oo
Corporate Social Responsibility Recycle Xerox Supplies App Gallery Product Registration
Security Solutions Natural Disaster Assistance Enterprise Store

Print Inquiries

3.5 - Cliquez sur le bouton rouge « Sign In as Admin » pour ajouter l'application en tant qu’administrateur au
groupe de domaine et fournir les authentifications.

Email: View users' email address

offline_access: Maintain access to data you have given it access to
SMTP.Send: Send emails from mailboxes using SMTP AUTH
User.Read: Sign in and read user profile

SIGN IN AS ADMIN

3.6 - Valider le compte Administrateur du domaine d’Office 365
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3.7 - Cliquez « Accepte » a la question d’ajouter I'application a l'organisation :

BS Microsoft
stephane@copiscan.com

Permissions requested

Review for your organization

Xerox® Device Code Flow Email
Xerox

Xerox IT Solutions #

This app would like to:
v Maintain access to data you have given it access to
~ Send emails from mailboxes using SMTP AUTH.

v Sign in and read user profile

If you accept, this app will get access to the specified resources for
all users in your organization. No one else will be prompted to
review these permissions,

Accepting these permissions means that you allow this app to use
your data as specified in their terms of service and privacy
staterment. You can change these permissions at
https://myapps.micrasoft.com. Show details

Does this app look suspicious? Report it here

3.8 - La page web affiche « Success » une fois I'application ajoutée a l'organisation :

xe rox ) Printers & Products v Software &  Services v  Solutions v  Partners v  Support v Insights Q

OAuth for Email Admin Consent - Success

Consent has been granted to Xerox® Device Code Flow Email. You may begin using email functionality on the supported Xerox printers by registering the printer
with your email account or an email account in your organization.

3.9 - Ensuite, se rendre sur « Microsoft Entra Admin Centre » :

3.10 - Allez dans la section de gauche « Entra ID > Entreprise Apps » et cliquez dans la partie de droite All
Applications;

3.11 - Cliquez sur I'application installée « Xerox Device Code Flow Email » ou « Xerox Device Code Flow
Workgroup Email » installée a date correspondante;
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szt Enterprise applications | All applications
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«

Overview

@ Overview

X Diagnose and solve problems
Manage

B2 Al applications

i private Network connectors

&* User settings

8 App launchers

<! Custom authentication extensions
Security

% Conditional Access

a

t New application () Refresh L Download (Export) @ rreview info Columns & Preview features A7 Got feedback?

View, filter, and search applications in your organization that are set up to use your Microsoft Entra tenant as their Identity Provider.

The list of applications that are mai by your are in application reg

£ Search by application name or object ID type == i icati X Dstarts with X 7 Add filters

15 applications found

Name 14  ObjectID Application ID Homepage URL

xerox yeroxF Device Code Flow Work.. 19fc0568-080f-4b9a-82¢f-d38b81bc8144  ef070a3a-dded-abed-b03e-81d33fd61f... ~https://www.xerox.com

xerox  XeroxB Device Code Flow Email l 3b891de5-471b-47fd-add2-4badf5agd... {3f32b39-Dadd-470d-87d5-d09e6c9dd... https./ww.xerox.com
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Chosir 'applicaiton instalée
qui correspond a la date que
vous avez ajoutée a
I'organisation.

Expiry Status

11/12/2025

11/13/2025

3.12 - Dans la vue de l'application, choisir I'option « Assign users and groups » pour assigner l'application a étre
utilisé par les utilisateurs qui vont utiliser le compte d’émission des courriels envoyés a partir de I'appareil (non

pas le destinataire)

Properties

Name @

Xerox -
XeroxB Device Code Flow... [

Application ID ()

13f32b39-0add-470d-87d5... O

ObjectidD ©

3b891de5-471b-47fd-add.. [

Getting Started

-
aa

Provide specific users and groups 3

to the applications

Assign users and groups

3.13 - Cliquez sur «

1. Assign users and groups

gj 2. Provision User Accounts 1 3. Conditional Access
You'll need to create user accounts in the Secure access to this application with a
application customizable access policy.
Leamn more Create a policy

Add user/group » *

2 Xerox@®) Device Code Flow Email | Users and groups

Enterprise Application

% Overview
Deployment Plan

# Diagnose and solve problems

Manage
i Properties
& Owners

4 FRoles and administrators

& Users and groups

@ { Add user/group 'T) Refresh

(4. Self service

Enable users to request access to the
application using their Microsoft Entra
credentials

Get started

i§3 Manage view R'j Got feedback?

(D) The application will appear fo™segigned users within My Apps. Set visible to users?' to no in properties to prevent this.

Assign users and groups to app-roles for your applicRtion here. App-roles are made available by the developer of

O First 200 shown, search all users & groups

the application by using the application registration.

Display name Object type

D e Stéphane Robert User

* NOTE : Si vous utilisez le compte de I'administrateur Microsoft 365 et que vous voulez utiliser la numérisation
vers courriel a partir de ce compte Microsoft 365, veuillez sauter cette étape jusqu’a I'étape 3.16. L'e compte
administrateur Microsoft 365 est automatiquement autorisé a I'application Xerox Device Code Flow Email.
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3.14 - Cliquez sur « Users » dans la section de gauche pour charger la liste des usagers et veuillez sélectionner
le/les comptes utilisateurs qui utilise le compte pour I'envoi du courriel a partir de 'appareil multifonction.

Home > App registrations » Enterprise applications | All applications > Xerox(® Device Code Flow Email | Users and groups »

Add Assignment

Copiscan Inc

O Groups are not available for assignment due to your Active Directory plan level. You can assign individual users to
the application.

Users

None Selected  —ffjmm—

Select a role

3.15 - Une fois les utilisateurs sélectionnés; cliquez sur le bouton en bas « Select/Assign » pour assigner les accés
aux utilisateurs sélectionnés.

Vous devriez voir par la suite le nombre d’utilisateurs qui a été assigné :

Home » App registrations > Enterprise applications | All applications > Xerox(® Device Code Flow Email | Users and groups >

Add Assignment

Copiscan Inc

A\ Groups are not available for assignment due to your Active Directory plan level. You can assign individual users to
the application.

Users

2 users selected. “-7

Select a role

3.16 - Retournez sur la page web de I'imprimante ou la fenétre était restée ouverte;

Device Code Flow (DCF) Registration

Registration is in progress.

1. Enter code: B 1B

Code expires in 15 minutes ST

2. Go to Microsoft | Microsoft Registration

3. Complete sign-in

Cancel Registration Check Registration
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3.17 - Copiez le code et cliquez sur le bouton de I'étape « Microsoft Registration »;

3.18 - Collez le code d’activation de I'application et cliquez « Suivant/Next »;

B® Microsoft

Enter code to allow access

Once you enter the code displayed on your app or
device, it will have access to your account.

Do not enter codes from sources you don't trust.

B B

3.19 - Par la suite, sélectionner l'usager qui utilisera la fonction de numérisation par courriel du compte Office
365 professionnel ou scolaire;

B® Microsoft

Pick an account

You're signing in to Xerox® Device Code Flow
Email on another device located in Canada. If it's not
you, close this page.

Stéphane Robert
E stephane(@copiscan.com
Signed in

—l— Use another account

Back
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3.20 - Cliquez « Continue » a la question de sécurité qui demande si vous essayez de connecter l'application
Xerox Device Code Flow Email;

Une fois autorisée, vous devriez voir « You have signed in .... »

B® Microsoft

Xerox® Device Code Flow Email
You have signed in to the Xerox® Device Code Flow

Email application on your device. You may now close
this window.

3.21 - Ensuite, retournée sur la page web de I'imprimante multifonction, une confirmation devrait étre affichée :

Device Code Flow (DCF) Registration

Your device is currently registered.

Close

3.22 - Cliquer sur le bouton « Close ».

NOTE : Selon I'appareil, exemple sur une imprimante multifonction Xerox Versalink C405 par exemple, la
machine va afficher une nouvelle notification que I'appareil va redémarrer pour appliquer les changements.

Les modifications de ce paramétre prendront effet aprés avoir
redémarré le périphérique.

Redémarrer maintenant ?

Redémarrer ultérieurement | FRedémaner mainienant

Le tout est configuré et fonctionnel. Vous pouvez tester une numérisation par courriel.
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